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: هلاقم 	 ناونع
ادیپان 	 رِاکشآ ؛	 هتفرشیپ 	 یانام 	 دیدهت

: راشتنا 	 لحم
(1399 :	 لاس 	) ناریا 	 زمر 	 نمجنا 	 یللملا 		 نیب 	 سنارفنک 	 نیمهدفه

6 :	 هلاقم 	 لصا 	 تاحفص 	 دادعت

: هدنسیون
نارهت 	، فیرش 	 یتعنص 	 هاگشناد 	، رتویپماک 	 یسدنهم 	 یرتکد 	-	 یدروجلا 	 هدازدمحم 	 ریما

: هلاقم 	 هصلاخ
هتفرشیپ 	 یانام 	 دیدهت 	 ناونع 	 هب 	 اًمومع 	 تساهروشک 	 یتایح و	 	 ساسح 	 یاه 	 تخاسریز 	 هجوتم 	 هک 	 یا 	 هتفرشیپ 	 یربیاس 	 تلامح

رشتنم 	 یِنف 	 تادنتسم و	 	 اه 	 شهوژپ 	 زا 	 یخرب 	 رد 	 هک 	 اجنآ 	 زا 	. دوش 	 یم 	 هتخانش (	 Advanced	 Persistent	 Threat)
ساسا 	 رب 	 تلامح 	 هنوگ 	 نیا 	 زا 	 قیقد 	 یفیرعت 	 ینار 	 نخس 	 نیا 	 رد 	، دنمان 	 یم 	 هتفرشیپ 	 یانام 	 دیدهت 	 ار 	 یا 	 هلمح 	 عون 	 ره 	 هابتشا 	 هب 	، هدش
تیصاخ 	 هس 	 یاراد 	 تلامح 	 نیا 	 هک 	 دهد 	 یم 	 ناشن 	 دهاوش 	. دوش 	 یم 	 هئارا 	 هتفرشیپ 	 یانام 	 یاهدیدهت 	 زا 	 یعقاو 	 یاه 	 هنومن 	 یفاکشدبلاک

رد 	 ار 	 دوجوم 	 رادش 	 هیزاس 	 هتسبمه و	 	 ذوفن 	 صیخشت 	 یاهرازبا 	 هک 	 تسا 	 صاوخ 	 نیمه و	 	 هدوب 	 یبیکرت و	 	، نMاپ 	 حطس 	، یگتسهآ 	 یلصا
نیب 	 هلصاف 	، رادیب 	و	 باوخ 	 عباوت 	 دننامه 	، ییاهدنفرت 	 زا 	 هدافتسا 	 اب 	 رازفادب 	، هتسهآ 	 راتفر 	 یوگلا 	 رد 	. دزاس 	 یم 	 ناوتانتلامح 	 هنوگ 	 نیا 	 ییاسانش

رد 	. دزاس 	 یم 	 ناهنپ 	، دنتسه 	 تدم 	 هاتوک 	 ینامز 	 هرجنپ 	 یاراد 	 هک 	، صیخشت 	 یاه 	 هناماس 	 دید 	 زا 	 ار 	 دوخ 	 راتفر 	و	 هداد 	 شیازفا 	 ار 	 هلمح 	 یاه 	 ماگ
یهاوگ 	 تقرس 	 ای 	و	 دک 	 قیرزت 	 دننامه 	 ییاهدنفرت ،	و	 دمتعم 	 یاهراتفر 	و	 اه 	 لماع 	 زا 	 هدافتسا 	 اب 	 مجاهم 	، نMاپ 	 حطس 	ی	 هتفرشیپ 	 یانام 	 تلامح
فعض 	 طاقن 	 رگید 	 زا 	. دزادرپ 	 یم 	 یتینما 	 یاه 	 یشم 	 طخ 	 ضقن 	 هب 	 ینمض 	 تروص 	 هب 	و	 هدرک 	 ناهنپ 	 ار 	 یراجنهان 	 هنوگره 	، لاتیجید 	 یاه 	 همان
لماع 	ی	 هناماس 	 یاهدادیور 	 یزاس 	 هتسبمه 	 مدع 	، دریگ 	 یم 	 رارق 	 هدافتسا 	 ءوس 	 دروم 	 یبیکرت 	 هتفرشیپ 	 یانام 	 تلامح 	 رد 	 هک 	 دوجوم 	 یاه 	 هناماس
ءلاخ 	 نایب 	 زا 	 سپ 	و	 ینار 	 نخس 	 نیا 	 همادا 	 رد 	. تسا 	 دادیور 	 یزاس 	 هتسبمه 	 یاج 	 هب 	 رادشه 	 یزاس 	 هتسبمه 	 زا 	 هدافتسا ،	و	 هکبش 	 یاهدادیور 	 اب

نینچمه 	و	 تلاکشم 	 نیا 	 لح 	 یارب 	 ییاهداهنشیپ 	، رادشه 	 یزاس 	 هتسبمه 	و	 ذوفن 	 صیخشت 	 یاهرازبا 	 یدمآراکان 	 لیلاد 	 رکذ 	و	 دوجوم 	 یاه
. دش 	 دهاوخ 	 هئارا 	 دوجوم 	 یشهوژپ 	 یاه 	 هنیمز

: یدیلک 	 تاملک
. یبیکرت 	 هلمح 	، نMاپ 	 حطس 	 هلمح 	، هتسهآ 	 هلمح 	، رادشه 	 یزاس 	 هتسبمه 	، ذوفن 	 صیخشت 	، رازفادب 	، هتفرشیپ 	 یانام 	 دیدهت
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