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: هلاقم 	 ناونع
نیچ 	 کلاب 	 رتسب 	 رب 	Reentrancy	 تلامح 	 اب 	 هلباقم 	و	 دنمشوه 	 یاهدادرارق 	 رد 	 یریذپ 	 بیسآ 	 زا 	 یریگولج 	 یارب 	 نیون 	 یدرکیور

: راشتنا 	 لحم
(1400 :	 لاس 	) ناریا 	 رادیاپ 	 هعسوت 	 هزوح 	 رد 	 نیون 	 یاهیروانف 	 یرسارس 	 یلم 	 هرگنک 	 نیمهدزای

12 :	 هلاقم 	 لصا 	 تاحفص 	 دادعت

: ناگدنسیون
نارهت 	، شیک 	 للملا 	 نیب 	 سیدرپ 	 نارهت 	 هاگشناد 	-	 نایئاسراپ 	 اضردومحم

تاعلاطا 	 یروانف 	و	 تاطابترا 	 هاگشهوژپ 	-	 یمیمص 	 نیسح

: هلاقم 	 هصلاخ
هب 	 نیوک 	 تیب 	 لکتورپ 	. درذگ 	 یم 	۲۰۰۸	 لاس 	 رد 	 وتوماکان 	 یشوتاس 	 طسوت 	 نیوک 	 تیب 	 لکتورپ 	و	 نیچ 	 کلاب 	 یروانف 	 یفرعم 	 زا 	 ههد 	 کی 	 زا 	 شیب

عفر 	 یاتسار 	 رد 	. درادن 	 دوجو 	 نآ 	 رد 	 یسیون 	 همانرب 	 ناکما 	و	 دوش 	 یم 	 هتخانش 	 دنمشوه 	 دادرارق 	 موهفم 	 زا 	 فیعض 	 هخسن 	 کی 	 ناونع
دهدیم 	 هزاجا 	 مویرتا 	. دش 	 یفرعم 	۲۰۱۴	 لاس 	 رد 	 دوو 	 نیواگ 	و	 نیرتوب 	 کیلاتیو 	 طسوت (	 Ethereum 	) مویرتا 	 یلاتیجید 	 زرا 	، تیدودحمنیا

اه 	 تکرش 	 زا 	 یعیسو 	 فیط 	 اب 	 دنمشوه 	 یاهدادرارق 	. دنوش 	 ارجا 	و	 داجیا 	، دامتعا 	 لباقریغ 	 یاهفرط 	 نیب 	 هدیچیپ 	 دنمشوه 	 یاهدادرارقات
عیزوت 	 تروصب 	 نیچ 	 کلاب 	 راتخاس 	 هک 	 اجنآ 	 زا 	. دنتسه 	 راگزاس 	 اهنآ 	 دننام 	و	 ایشا 	 تنرتنیا 	و	 کلاما 	، یمسر 	 دانسا 	 رتفد 	، یلام 	 تامدخدننام

شلاچ 	 دنمشوه 	 یاهدادرارق 	 یاه 	 تیلباق 	 زا 	 یدنم 	 هرهب 	 یارب 	 هجیتن 	 رد 	. دوش 	 یم 	 اجباج 	 تلاماعم 	 نیا 	 رد 	 لوپ 	 زا 	 یئلااب 	 مجح 	و	 تسا 	 هدش
یتینما 	 تلامح 	 اب 	 هلباقم 	 نینچمه 	و	 یصوصخ 	 میرح 	 هب 	 طوبرم 	 لئاسم 	، ندوب 	 هنامرحم 	، شنکارت 	 تینما ،	 تیوه 	 زارحا 	 دننام 	 یرایسب 	 یاه
یور 	 رب 	 یربیاس 	 هلمح 	 نیرت 	 رطخرپ 	 یفرعم 	، هلاقم 	 نیا 	 زا 	 فده . تسا 	 هدنیآرد 	 یرتشیب 	 تاقیقحت 	 دنمزاین 	 اهنآ 	 عفر 	 هک 	 دراد 	 دوجو 	 فلتخم

. دشاب 	 یم 	 نآ 	 زا 	 یریگولج 	 یارب 	 دمآراک 	 یراکهار 	 هیارا و	 (	 entrancyRe) ددجم 	 دورو 	 هلمح 	 ناونع 	 اب 	 نیچ 	 کلاب 	 رتسب 	 رب 	 دنمشوه 	 یاهدادرارق
اب 	BankBalance	 مانب (	 EVM(Ethereum	Virtual	Machine	 رتسب 	 رب 	 نیچ 	 کلاب 	 زا 	 هخسن 	 کی 	 ادتبا 	 بوچراچ 	 نیا 	 رد

هخسن 	 نیا 	. میا 	 هدرک 	 یزادنا 	 هار 	، تسا 	 هدش 	 هتشون 	،	Solidity یلااب 	 حطس 	 یارگ 	 یش 	 یسیون 	 همانرب 	 نابز 	 هب 	 یئاه 	 دک 	 اب 	 هک 	 یدنمشوه 	 دادرارق
یم 	 مهارف 	، نیچ 	 کلاب 	 اب 	 لماعت 	 رد 	 بو 	 طیحم 	 رد 	 ار (	 balance 	) یدوجومدلیف 	 یور (	 Deposit 	) ندرک 	 هفاضا 	 ای (	 Withdrew 	) ندرک 	 مک 	 ناکما
	و یریذپ 	 بیسآ 	 نیا 	 لیلحت 	 اب 	 سپس 	و	 تسا 	 ریذپ 	 بیسآ 	 ددجم 	 دورو 	 هلمح 	 لباقم 	 رد 	 نیچ 	 کلاب 	 نیا 	 هک 	 میا 	 هداد 	 ناشن 	 دعب 	 مدق 	 رد 	. دنک
لصاح 	 جیاتن 	. میا 	 هداد 	 ماجنا 	 دوجوم 	 دنمشوه 	 دادرارق 	 یور 	 رب 	 مزلا 	 یحلاصا 	 تامادقاو 	 هتفای 	 هعسوت 	 یلیمکت 	 یاهدک 	، نآ 	 زورب 	 لیلاد 	 ییاسانش
رد 	 ددجم 	 دورو 	 هلمح 	 زا 	 تفای 	 هعسوت 	 دیدج 	 نیچ 	 کلاب 	و	 هدش 	 فرطرب 	 دوجوم 	 یریذپ 	 بیسآ 	 هک 	 دهد 	 یم 	 ناشن 	 هدش 	 ماجنا 	 یاه 	 یسررب 	 زا

. تسا 	 ناما

: یدیلک 	 تاملک
Blockchain,	Smart	contracts,	Vulnerabilities	of	Smart	Contract,	Distributed	ledger,	Attacks	on	Smart	Contracts

: اکیلیویس 	 هاگیاپ 	 رد 	 هلاقم 	 تباث 	 کنیل
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