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: هلاقم 	 ناونع
K-Means	 یدنبرتسلاک 	 متیروگلا 	 زا 	 هدافتسا 	 اب 	 دیوردنا 	 رازفادب 	 یدنب 	 هدر

: راشتنا 	 لحم
(1401 :	 لاس 	) تاعلاطا 	 یروانف 	و	 رتویپماک 	 یسدنهم 	و	 مولع 	 یلم 	 سنارفنک 	 نیمهدزناش

11 :	 هلاقم 	 لصا 	 تاحفص 	 دادعت

: ناگدنسیون
رهشناریا 	 دحاو 	 دازآ 	 هاگشناد 	 داتسا 	-	 یرداق 	 رغصا

رهشناریا 	 دحاو 	 دازآ 	 هاگشناد 	 داتسا 	-	 هتشگناهج 	 لیعامسا

رهشناریا 	 دحاو 	 دازآ 	 هاگشناد 	، رتویپماک 	 رازفا 	 مرن 	 یسدنهم 	 یوجشناد 	-	 یزورون 	 نسحم

: هلاقم 	 هصلاخ
رازفادب 	 زا 	 مجاهم 	، هولاع 	 هب 	. دوب 	 هدش 	 یحارط 	 ربراک 	 هب 	 رادشه 	 نودب 	 رتویپماک 	 متسیس 	 کی 	 هب 	 ندناسر 	 بیسآ 	 ای 	 یسرتسد 	 بسک 	 یارب 	 رازفادب

هدرک 	 هئارا 	K-Means	 یدنبرتسلاک 	 متیروگلا 	 یانبم 	 رب 	 ار 	 دیوردنا 	 رازفادب 	 یدنب 	 هدر 	 درکیور 	 هلاقم 	 نیا 	. درب 	 یم 	 هرهب 	 یدایش 	 ای 	 مرج 	 باکترا 	 یارب
شیامن 	 یارب 	 یا 	 هداد 	 هعومجم 	 ود 	. مینک 	 یم 	 یبایزرا 	 نیشام 	 یریگدااه 	 متیروگلا 	 زا 	 هدافتسا 	 اب 	 تقد 	 بسح 	 رب 	 ار 	 یداهنشیپ 	 لدم 	 ام 	. تسا

هب 	 رد 	 ار 	 دیوردنا 	 رازفادب 	 ام 	. دندوب 	Malgenome	و	Virus	Total	 هداد 	 هاگیاپ 	 هک 	 دندش 	 باختنا 	K-Meand	 یدنبرتسلاک 	 یاه 	 متیروگلا 	 نیرمت
دندش 	 هتفرگ 	 رظن 	 رد 	 یا 	 هداد 	 هعومجم 	 عون 	 ره 	 یارب 	 یگژیو 	 هن 	. دنتسه 	goodware	و	ransomware،	scareware	 هک 	 میدرک 	 میسقت 	 هدر 	 هس

،( هدش 	 ییاسانش 	 یراذگزمر )	Encryption	Detected	،( هدش 	 ییاسانش 	 نتم )	Text	Detected	،( هدش 	 ییاسانش 	 لفق )	Lock	Detected	 لماش
یارب 	IBM	 SPSS	 Statistic	 رازفا 	 مرن 	 زا 	 ام 	Moneypak 	. و (	 رشن 	 قح ) 	Copyright	،( نوناق ) 	Law	،( یناوهش ) 	Porn	،( دیدهت ) 	Treat

یداهنشیپ 	K-Means	 یدنبرتسلاک 	 متیروگلا 	. میدرک 	 هدافتسا 	 هدش 	 هتخاس 	 رتسلاک 	 یبایزرا 	 یارب 	WEKA	 یاهرازبا 	 زا و	 	 اه 	 هداد 	 یدنب 	 هدر
. دوب 	Random	Forest	 متیروگلا 	 زا 	 هدافتسا 	 اب 	 شیامزآ 	 ماگنه 	 رد 	 اب 	 تقد 	 اب 	 یا 	 هدننک 	 راودیما 	 هجیتن 	 رگناشن

: یدیلک 	 تاملک
K-Means	، یدنبرتسلاک 	 متیروگلا 	، دیوردنا 	 رازفادب

: اکیلیویس 	 هاگیاپ 	 رد 	 هلاقم 	 تباث 	 کنیل
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