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: هلاقم 	 ناونع
APT	 تادیدهت 	 اب 	 هلباقم 	 یارب 	SIEM	 یژولونکت 	 هعسوت

: راشتنا 	 لحم
(1393 :	 لاس 	) تاعلاطا 	 یروانف 	و	 رتویپماک 	 مولع 	 رد 	 یدربراک 	 یاه 	 شهوژپ 	 یلم 	 شیامه 	 نیمود

7 :	 هلاقم 	 لصا 	 تاحفص 	 دادعت

: ناگدنسیون
یراس 	 ناهبزور 	 یلاع 	 شزومآ 	 هسسوم 	، دشرا 	 یسانشراک 	 یوجشناد 	-	 داژن 	 یلع 	 ادن

رهشمئاق 	 دحاو 	 یملاسا 	 دازآ 	 هاگشناد 	 یملع 	 تئیه 	 وضع 	-	 یسایلا 	 یضترم

: هلاقم 	 هصلاخ
رایسب 	 لکش 	 هب 	 ار 	 شروی 	 نیا 	 هتشذگ 	 لاس 	 دنک 	 برض 	 اهتنم 	. ددنویپ 	 یم 	 عوقو 	 هب 	 ناهج 	 رد 	 هک 	 تسا 	 اه 	 ههد 	 یربیاس 	 تلامح 	 فلتخم 	 عاونا

زا 	. دریگ 	 یم 	 تروص 	 رگید 	 یاه 	 تلم 	 هب 	 دض 	 رب 	 ییاهروشک 	 یوس 	 زا 	 هک 	 میتسه 	 ییاه 	 شروی 	 دهاش 	 هک 	 یروط 	 هب 	. دریگ 	 یم 	 تروص 	 یکانرطخ
، لوادتم 	 یاه 	 گنج 	 فلاخرب 	و	 تسا 	 هدماین 	 نایم 	 هب 	 یتبحص 	 چیه 	 اًبیرقت 	 یربیاس 	 تلامح 	 زا 	 یفرع 	 قلاخا 	 زین 	و	 یگنج 	 نیناوق 	 رد 	 مه 	 یفرط
یارب 	 یللملا 	 نیب 	 نیناوق 	 رد 	 ار 	 نیا 	 اهدرادناتسا 	 هک 	 درادن 	 دوجو 	 مه 	 یا 	 همان 	 هلواقم 	 چیه 	. تسا 	 هدشن 	 صخشم 	 تلامح 	 نیا 	 یارب 	 یزرم 	 چیه

تاعلاطا 	 یاه 	 تخاسریز 	، رتشیب 	 هک 	 تسا 	 نیا 	 تنرتنیا 	 هیحان 	 زا 	 هدمع 	 ینارگن 	. دهد 	 رارق 	 ییاه 	 گنج 	 نینچ 	 نتفرگن 	 ای 	 نتفرگ 	 ماجنا 	 هنوگچ
دنوش 	 یم 	 هتخانش 	APT	 ناونع 	 تحت 	 هک 	 رمتسم 	و	 تفرشیپ 	 تادیدهت 	. تسا 	 هدرک 	 ریذپ 	 بیسآ 	 یربیاس 	 تلامح 	 لباقم 	 ار 	 یداصتقا 	و	 یعافد
یاضف 	 رب 	 هبناج 	 همه 	و	 رمتسم 	 تراظن 	و	 دصر 	 یطیارش 	 نینچ 	 رد 	. دنوش 	 یم 	 بوسحم 	 ربیاس 	 یاضف 	 تینما 	 یاه 	 شلاچ 	 نیرت 	 مهم 	 زا 	 زورما
بانتجا 	 یترورض 	 ناونع 	 هب 	، ماگنه 	 هب 	 ییاسانش 	و	 یسررب 	 روظنم 	 هب 	 اه 	 نآ 	 شیاپ 	و	 هناهاوخدب 	 یاه 	 تیلاعف 	 هنوگ 	 نیا 	 فشک 	 روظنم 	 هب 	 ربیاس

یارب 	 دنمتردق 	 یتینما 	 رازبا 	 کی 	 نآ 	 هب 	SIEM	 یهد 	 لکش 	 هوحن 	 هب 	 هلاقم 	 نیا 	 رد 	. ددرگ 	 یم 	 بوسحم 	 ربیاس 	 یاضف 	 تینما 	 نیمأت 	 یارب 	 ریذپان
	و فیرعت 	 ار 	APT	 تادیدهت 	 رصتخم 	 روط 	 هب 	 همدقم 	 یارب 	 ادتبا 	 روظنم 	 نیدب 	. تسا 	 هدش 	 هتخادرپ 	 رمتسم 	و	 هدیچیپ 	 تادیدهت 	 نیا 	 اب 	 هلباقم
یم 	 هتخادرپ 	APT	 تادیدهت 	 ماقم 	 یارب 	 نآ 	 هعسوت 	 هوحن 	 هب 	و	 نیرتدیدج 	SIEM	 یژولونکت 	 همادا 	 رد 	و	 تسا 	 هدش 	 یسررب 	 دوجوم 	 یاه 	 شلاچ
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