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: هلاقم 	 ناونع
BadTunnel	 هب 	 موسوم 	 تلامح 	 یسررب

: راشتنا 	 لحم
(1396 :	 لاس 	) تاعلاطا 	 یروانف 	و	 رتویپماک 	 یسدنهم 	 رد 	 ناینب 	 شناد 	 تاقیقحت 	 یللملا 	 نیب 	 سنارفنک 	 نیمجنپ

8 :	 هلاقم 	 لصا 	 تاحفص 	 دادعت

: ناگدنسیون
سراف 	 جیلخ 	 هاگشناد 	 یسدنهم 	 ینف 	 هدکشناد 	، ینیهام 	 دیهش 	 نابایخ 	، رهشوب 	، سراف 	 جیلخ 	 هاگشناد 	 یبرم 	-	 یدمحا 	 اضرملاغ

ناریا 	، ناجنز 	، یسدنهم 	 هدکشناد 	، ناجنز 	 هاگشناد 	-	 غیت 	 ناهج 	 یضترم

: هلاقم 	 هصلاخ
مجاهم 	 هک 	 درادن 	 یزاین 	 شور 	 نیا 	. دوش 	 یم 	 هتخانش 	BadTunnel	 مان 	 اب 	 هک 	 دنک 	 یم 	 یفرعم 	 ار 	 هکبش 	 زا 	 نتشذگ 	 یارب 	 یدیدج 	 شور 	 هلاقم 	 نیا

رگا 	. دشاب 	 زیمآ 	 تیقفوم 	 دناوت 	 یم 	 هلمح 	 نیا 	 دنراد 	 دوجو 	 نایم 	 نیا 	 رد 	NAT	 یاهرازبا 	و	 نیشتآراوید 	 هک 	 ینامز 	 یتح 	. دشاب 	 هکبش 	 نامه 	 یور
کی 	 ای 	و	 دنک 	 هدهاشم 	internet	explore	 ای 	Microsoft	Edge	 یاهرگرورم 	 زا 	 هدافتسا 	 اب 	 ار 	 هحفص 	 کی 	 هک 	 دنک 	 دعاقتم 	 ار 	 ربراک 	 دناوتب 	 مجاهم

ار 	 ررولپسکا 	 تنرتنیا 	sandbox (.	•	 دنزب 	 اج 	) دنک 	 یفرعم 	 رورس 	 لیاف 	 ای 	 تنیرپ 	 کی 	 ناونع 	 هب 	 ار 	 دوخ 	:	•	 دناوت 	 یم 	 هاگنآ 	، دنک 	 زاب 	 ار 	office	 دنس
و 	 زودنیو 	 تیدپا 	 هب 	 طوبرم 	 کیفارت 	 هکلب 	 ار 	http	 کیفارت 	 اهنت 	 هن و	 	 هدرک 	 تقرس 	 ار 	 هکبش 	 کیفارت •	 . دنزب 	 رود 	EPM/AppContainer	 نودب

دناوت 	 یم 	 زین 	 ار 	Microsoft	 Crypto	 Api	 قیرط 	 زا 	Certificate	 Revocation	 List	 تیدپآ
internet	 یاه 	 هخسن 	 یمامت 	 یور 	 رب 	 دناوت 	 یم 	 هلمح 	 نیا 	. تسا 	 اراک 	 زودنیو 	 یاه 	 هخسن 	 یمامت 	 یارب 	BadTunnel	 تلامح 	. دنک 	 تقرس

اراک 	 هلمح 	 نیا 	 دشاب 	 هدش 	 یزاساج 	 لیاف 	 رد 	UNC	 ریسم 	 ای 	URI	 حرط 	 هک 	 ییاجره 	 تقیقح 	 رد 	. دوش 	 ارجا 	Microsoft	edge	و 	explore
دنشاب 	 هدش 	 یزاساج 	 لیاف 	 ربنایم 	 کنیل 	 کی 	 رد 	 لیاف 	 کی 	UNC	و 	URI	 ریسم 	 رگا 	 لاثم 	 یارب 	. تسا

یا 	 هظحل 	 رد (	 the	 Microsoft	 proprietary	 LNK	 /	 URL	 file)
، بو 	 تاحفص 	 قیرط 	 زا 	 دناوت 	 یم 	 سپ 	. دتفا 	 یم 	 قافتا 	 دناوت 	 یم 	BadTunnel	 هلمح 	 دنک 	 یم 	 هدهاشم 	 زودنیو 	 رگرورم 	 رد 	 ار 	 لیاف 	 ربراک 	 هک

. دوش 	 هتفرگ 	 راکب 	 دناوت 	 یم 	 اهایدم 	 رگید 	و	 اهویارد 	 شلف 	، لیمیا

: یدیلک 	 تاملک
Netbios	، زودنیو 	 تفاسورکیام 	، تینما 	،Badtunnel	 هلمح

: اکیلیویس 	 هاگیاپ 	 رد 	 هلاقم 	 تباث 	 کنیل
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