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: هلاقم 	 ناونع
زودنیو 	 لماع 	 متسیس 	 رد 	ARP	Spoofing	 هلمح 	 صیخشت 	 تهج 	 یرازفا 	 مرن 	 یزاس 	 هدایپ

: راشتنا 	 لحم
(1397 :	 لاس 	) ناریا 	 یسدنهم 	 مولع 	 یروانف 	و	 شناد 	 یلم 	 سنارفنک 	 نیمود

10 :	 هلاقم 	 لصا 	 تاحفص 	 دادعت

: ناگدنسیون
ناریا 	،	 نادمه 	،	 رتویپماک 	 هورگ 	،	 نادمه 	 دحاو 	 یملاسا 	 دازآ 	 هاگشناد 	، رازفا 	 مرن 	 دشرا 	 یسانشراک 	 یوجشناد 	-	 یدقن 	 دمحم

ناریا 	،	 نادمه 	،	 رتویپماک 	 هورگ 	،	 نادمه 	 دحاو 	 یملاسا 	 دازآ 	 هاگشناد 	، رتویپماک 	 هورگ 	 رایداتسا 	-	 یدمحمریش 	 یدهم 	 دمحم

: هلاقم 	 هصلاخ
نیا 	. تسا 	LAN	 هکبش 	 کی 	 رد 	ARP	Spoofing	 هلمح 	 صیخشت 	 یارب 	، زودنیو 	 لماع 	 متسیس 	 رازفا 	 مرن 	 کی 	 یزاسهدایپ 	 قیقحت 	 نیا 	 زا 	 فده

. دنک 	 یم 	 مهارف 	 ینابرق 	 هب 	 ندیسر 	 زا 	 لبق 	 ار 	IP	 یاه 	 هتسب 	 شیاریو 	 ای /	 فذح / رGغت 	 ناکما 	 تسا 	 ینایم 	 درم 	 هلمح 	 ای 	MITM	 عون 	 زا 	 هک 	 هلمح
قیرزت 	 ای 	 تایوتحم 	 رGغت 	و	 یلحم 	 هکبش 	 رد (	 اه 	 نابزیم 	) ینایاپ 	 طاقن 	 نیب 	 دوجوم 	 تاطابترا 	 هب 	 ذوفن 	، تسا 	MITM	 هلمح 	 تشپ 	 هک 	 یلصا 	 هدیا
زودنیو 	 تحت 	 هخسن 	 هک 	PCap.NET	 هناخباتک 	 زا 	، رازفا 	 مرن 	 نیا 	 رد 	 هلمح 	 صیخشت و	 	 اه 	 هتسب 	 تفایرد 	 یارب 	. دشاب 	 یم 	 طلغ 	 تاعلاطا

عون 	 زا 	 یاه 	 هتسب 	 همه 	 ادتبا 	 هک 	 تسا 	 تروص 	 نیا 	 هب 	 رازفا 	 مرن 	 نیا 	 رد 	ARP	Spoofing	 هلمح 	 صیخشت 	 شور 	. میا 	 هدرک 	 هدافتسا 	 تسا 	WinPCap
رورس 	 ای 	 ینابرق 	 هنایار 	IP	 سردآ 	 اب 	 ار 	 دوخ 	MAC	 سردآ 	 هک 	 مجاهم 	 هنایار 	، اه 	 هتسب 	 نیا 	 هسیاقم 	و	 یسررب 	 اب 	 سپس 	و	 هدش 	 هریخذ 	ARP	Replay

IP	 سردآ و	 	 ناسکی 	MAC	 سردآ 	 هک 	 ییاه 	 هتسب 	 هسیاقم 	 اب 	، رازفا 	 مرن 	 نیا 	 رد 	 هلمح 	 صیخشت 	، عقاو 	 رد 	. دش 	 دهاوخ 	 صخشم 	، هداد 	 دنویپ
اب 	 لیابوم 	 یاهتنیلاک 	 زا 	 یکی 	 یور 	LAN	و	 هکبش 	 کی 	 رد 	Network	Spoofer	 رازفا 	 مرن 	 زا 	 هدافتسا 	 اب 	 تیاهن 	 رد 	. دریگ 	 یم 	 ماجنا 	، دنراد 	 توافتم
هب 	 هلمح 	، هکبش 	 یاه 	 تنیلاک 	 زا 	 یکی 	 یور 	 رب 	 رازفا 	 مرن 	 یارجا 	 اب 	. میدومن 	ARP	 لودج 	 لعج 	و	 هلمح 	 داجیا 	 هب 	 مادقا 	، دیوردنا 	 لماع 	 متسیس

. دش 	 هداد 	 علاطا 	 ربراک 	 هب 	 ینابرق 	و	 مجاهم 	MAC	و	IP	 سردآ 	و	 صیخشت 	 یتسرد

: یدیلک 	 تاملک
WinPCap,	PCap.NET	، ینایم 	 درم 	 هلمح 	،ARP	spoofing,	ARP	Poisoning,	MITM

: اکیلیویس 	 هاگیاپ 	 رد 	 هلاقم 	 تباث 	 کنیل
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