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: هلاقم 	 ناونع
بو 	 یدربراک 	 یاه 	 همانرب 	 رد 	 یهاگبوارف 	 یسیون 	 تپیرکسا 	 ای 	XSS	 تلامح 	 مزیناکم 	 یسررب

: راشتنا 	 لحم
(1397 :	 لاس 	) تاعلاطا 	 یروانف 	و	 رتویپماک 	 یسدنهمو 	 مولع 	 یلم 	 سنارفنک 	 نیمجنپ

8 :	 هلاقم 	 لصا 	 تاحفص 	 دادعت

: هدنسیون
زاریش ، سراف 	 ناتسا ، زاریش 	 نازاتشیپ 	 یلاع 	 شزومآ 	 هسسوم 	-	 روپیلع 	 یلع

: هلاقم 	 هصلاخ
تیاس 	 بو 	 نیا 	 اب 	 هنازور 	 مدرم 	و	 دنتسه 	 شرتسگ 	 لاح 	 رد 	 یرواب 	 لباقریغ 	 تعرس 	 اب 	 بو 	 تحت 	 یدربراک 	 یاه 	 همانرب 	و	 اه 	 تیاس 	 بو 	 هزورما
تاحفص 	 رد 	 تینما 	 نیاربانب 	.	 دنیامن 	 یم 	 دراو 	 بو 	 تحت 	 یاه 	 هناماس 	و	 اه 	 تیاس 	 بو 	 رد 	 ار 	 دوخ 	 ساسح 	و	 مهم 	 تاعلاطا 	و	 دنراد 	 راک 	و	 رس 	 اه
تلامح 	 عاونا 	 نیرت 	 مهم 	 زا 	 یکی 	XSS	 ای 	Cross-Site	Scripting	. دشابیم 	 یدایز 	 رایسب 	 تیمها 	 یاراد 	 بو 	 تحت 	 یاه 	 هناماس و	 	 بو
تلامح 	 زا 	 یکی 	XSS	، عقاو 	 رد 	. دننک 	 اه 	 نشیکیلپا 	 بو 	 رد 	 ذوفن 	 هب 	 مادقا 	 تسناوت 	 دنهاوخ 	 یگداس 	 هب 	 نآ 	 کمک 	 هب 	 اهرکه 	 هک 	 تسا 	 یربیاس

مرف 	 قیرط 	 زا 	 یتحار 	 هب 	، نشیکیلپا 	 ندز 	 رود 	 اب 	 هک 	 لکش 	 نیا 	 هب 	 دریگیم 	 تروص (	 دک 	 قیرزت )	Code	Injection	 اساسا 	 نآ 	 رد 	 هک 	 تسایربیاس
طوبرمان 	 تاعلاطا 	 ندرک 	 هریخذ 	 زا 	, اهبیرخت 	 عاونا 	 دناوتیم 	 یریذپ 	 بیسآ 	 عون 	 نیا 	. دننکیم 	 ادیپ 	 تسد 	 سیباتید 	 هب 	URL	 ای 	و	 یتنرتنیا 	 یاه

میراد 	 یعس 	 هلاقم 	 نیا 	 رد 	. دوش 	 لماش 	 ار 	 ینابرق 	 رگرورم 	 رد 	 برخم 	 یاه 	 تپیرکسا 	 یارجا 	و	 ناربراک 	 هنامرحم 	 تاعلاطا 	 عمس 	 قارتسا 	 ات 	 هتفرگ
ار 	 تلامح 	 نیا 	 ربارب 	 رد 	 هلباقم 	 یاه 	 شور 	 عاونا 	 سپس 	و	 هداد 	 حرش 	 ار 	XSS	 ای 	 یهاگبو 	 ارف 	 یسیون 	 تپیرکسا 	 تلامح 	 عاونا 	و	 هیاپ 	 یاهوگلا 	 هک

. مPامن 	 یسررب

: یدیلک 	 تاملک
بو 	 تاحفص 	 تینما 	، تپیرکسا 	 اواج 	 برخم 	 دک 	،XSS	 تلامح

: اکیلیویس 	 هاگیاپ 	 رد 	 هلاقم 	 تباث 	 کنیل
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