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: هلاقم 	 ناونع
SCADA	 یاه 	 هکبش 	 یربیاس 	 تینما 	 یارب 	Suricata	 ذوفن 	 صیخشت 	 متسیس 	 ییاراک 	ی	 هنیمز 	 رد 	 تاقیقحت 	 جیاتن 	 یسررب

: راشتنا 	 لحم
(1397 :	 لاس 	) ناریا 	 کیناکم 	و	 رتویپماک 	و	 قرب 	 یسدنهم 	 رد 	 قیقحت 	و	 یروآون 	 یلم 	 سنارفنک 	 نیمراهچ

12 :	 هلاقم 	 لصا 	 تاحفص 	 دادعت

: ناگدنسیون
روباشین 	 ناحبس 	 هاگشناد 	 رتویپماک 	 رازفا 	 مرن 	 دشرا 	 یسانشراک 	 یوجشناد 	-	 یخرک 	 نوتاخ 	 سجرن

. روباشین 	 ناحبس 	 هاگشناد 	 سردم 	-	 یهز 	 مشاه 	 هلحار

: هلاقم 	 هصلاخ
یم 	 لرتنک 	 ار 	 بآ 	 نیمات 	 یاه 	 متسیس 	و	 یا 	 هتسه 	 تاسیسات 	، اه 	 هاگورین 	 ریظن 	 یتایح 	 یاه 	 تخاسریز 	SCADA	 یتعنص 	 لرتنک 	 یاه 	 هکبش
ثعاب 	 اه 	 نآ 	 هب 	 زیمآ 	 تیقفوم 	 تلامح 	و	 دنتسه 	 فلتخم 	 عاونا 	 زا 	 یتادیدهت 	و	 یربیاس 	 تلامح 	 فده 	 یا 	 هدنیازف 	 روط 	 هب 	 اه 	 متسیس 	 نیا 	. دننک

رد 	 یتنرتنیا 	 تادیدهت 	 صیخشت 	 یارب 	 هتفرشیپ 	 یاهرازبا 	 هب 	 یمربم 	 زاین 	، ور 	 نیا 	 زا 	. دوش 	 یم 	 ریذپان 	 ناربج 	 تاراسخ و	 	 هنیزه 	، بیسآ 	 داجیا
	و صیخشت 	 یاه 	 متسیس 	 زا 	 هدافتسا 	، اه 	 هکبش 	 زا 	 تظافح 	و	 تینما 	 یرارقرب 	 یاه 	 راکهار 	 نیرتدیدج 	 زا 	 یکی 	. دراد 	 دوجو 	SCADA	 یاه 	 هکبش
زا 	 ینابیتشپ 	 حطس 	 ادتبا 	. دزادرپ 	 یم 	 هنیمز 	 نیا 	 رد 	 تاقیقحت 	 دربشیپ 	 یارب 	 اه 	 شلات 	 زا 	 یدادعت 	 هب 	 هلاقم 	 نیا 	. دشاب 	 یم 	 ذوفن 	 زا 	 یریگشیپ
هدش 	 ماجنا 	 تاقیقحت 	 جیاتن 	ی	 هئارا 	 هب 	 سپس 	و	 یسررب 	 هدش 	 هتخانش 	 زاب 	 نتم 	IDS	 ذوفن 	 ییاسانش 	 یاه 	 متسیس 	 رد 	SCADA	 یاه 	 لکتورپ
متسیس 	 یور 	Snort	IDS	 رتهب 	 درکلمع 	 یهدنهد 	 ناشن 	 یلبق 	 یاه 	 یسررب 	 جیاتن 	. تسا 	 هدش 	 هتخادرپ 	Suricata	 مان 	 هب 	 صاخ 	IDS	 کی 	 یور
دوخ 	 زا 	 یرتهب 	 درکلمع 	Snort	 هب 	 تبسن 	Suricata	، یا 	 هدنزادرپ 	 دنچ 	 یاه 	 متسیس 	 رد 	 دهد 	 یم 	 ناشن 	 هلاقم 	 نیا 	. تسا 	 یا 	 هدزادرپ 	 کت 	 یاه

. دهد 	 یم 	 ناشن

: یدیلک 	 تاملک
لکتورپ 	 لکتورپ 	 لکتورپ 	،Suricata	،IDS	، یربیاس 	 تینما 	،SCADA	 نیتلا

: اکیلیویس 	 هاگیاپ 	 رد 	 هلاقم 	 تباث 	 کنیل
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